AUTENTICACAO INTELIGENTE.
IDENTIDADES PROTEGIDAS.
ACESSOS SOB CONTROLE.

Fortinet
FortiAuthenticator

O FortiAuthenticator € a solugéo de gerenciamento de identidade e autenticag&o da Fortinet que centraliza o controle de acesso
de usuarios, dispositivos e aplicagbes em toda a organizagao. Integrade ao Fortinet Security Fabric, ele fortalece a seguranga,
simplifica a administracao e garante gue somente usuarios autorizados acessem 0S recursos certos, no momento certo.
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(’D 0 QUE E O FORTIAUTHENTICATOR?

O Fortiduthenticator é uma plataforma
completa de ldentity & Access Management
(LAM) que oferece autenticacao multifator
(MFA), Single Sign-On (SS0), integracao com
diretarios, servigos RADIUS, TACACS+,
gerenciamento de certificados e muito mais.

(&) Autenticagio multifator avancada (MFA)

@ S50 para aplicacoes e servigos

() Integracio com Active Directory, Entra ID e LDAP
@ Politicas de acesso baseadas em identidade

@ Alta disponibilidade e escalabilidade

(@ Gerenciamento de certificados (PKI)

& Auditoria completa e conformidade

(&) Integragéio nativa com o Fortinet Security Fabric

Disponivel como appliance fisico, virtual ou
em nuvem, atende empresas de todos os
portes com alta sequranca, escalabilidade
e facil integragao.

(3) como FuNciONA

O FortiAuthenticator centraliza a autenticagio & comunicago entre usudrios, dispositivos,
aplicagdes e servigos, aplicando politicas de seguranga e multiplos fatores de autenticagao.

@ 0 PROBLEMA QUE ELE RESOLVE

A falta de controle e visibilidade sobre quem acessa o qué
coloca sua emprasa am risco.
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& Uso apenas de usuario e senha, vulnerivel a ataques. Usuidirios Dispositivos Acessos Métodos de Autenticacio
& Dificuldade para gerenciar acessos e permissdes, Colaboradores Computadonss VPN | Wi-Fi | Portal Senha | MFA | Certificados
& ey = or - SEENCI O Par-oe‘iros ?;mart-p.honss Apl_lca-;oes | Sistemas. Token | Pu.sh | O‘I:F
. ) Visitantes. Dispositivos loT Equipamentos de Rede FIDO2 | Biometria
/N Falta de integragdio entre sistemas e diretdrios, L - 1| R 14 eI | | e o _J ]
/N Acessos excessivos e sem politicas de controle. l l l T
/A Falta de auditoria e rastreabilidade das agdes.
ann . H Gerenciamento de Identidade
/Y Dificuldade em atender exigéncias de conformidade. =-= Fort|Authent|cato.r Fhuteoioachal entraizeis
O Fortisuthenticator elimina esses problemas com RADIUS TACACS+ LDAP SAML CAuth/OIDC
@ uma plataforma anica, segura e integrada, garantindo
protecao de identifiades € acesso seguro a todos os Infraestrutura e Integragies
recursos corporativos, HEl = -= — ==
am -me C o :: @
Active Directory FortiGate FortiSwitch FartiaF ForiChent Aplicagbes Servidores
Entra ID (Saa% e On-Prem) o Sigtemas
~
4. COMPONENTES DO FORTIAUTHENTICATOR
s
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Servigos de Autenticagio S50 e Federages Gerenciamento Portais Politicas e Controle Logs e Auditoria
Autenticacio Multifator (MFA) de Certificados (PKI) de Acesso
RADILIS, TACACS+, Suporte a FortiToken Single Sign-On Emiss&o, renovacio e Portal de Autoatendimento Paliticas baseadas em Logs detalhados,
LDAR, SAML, Oawuth Maobile, Push, OTP, com SAML, OAuth e revogaciio de certificados e Portal de Visitantes identidade, grupo, hordrio, relatdrios, alertas e
& OpenlD Connect SMS, E-muail, FIDOZ, Open|D Connect para VPN, Wi-Fi, dispositivos |para gestio de contas, localizacho, dizpositive integrachio com
para diversos candrios Tokens Fisicos & para aplicagées & autenticacio segura. LOKENS & ACBSS0S & método de autenticago, Fortidnalyzer &
de acesso. Biometria. corporativas e SaaS, temporinos. SIEM.
A Bty
5. RECURSOS TECNICOS 6. VANTAGENS DO FORTIAUTHENTICATOR
@ RADIUS Enterprise TACACS+ LDAP () MFA fwangade F 550 & Especiforma completa e integrada em um Gnico produto.
BOGE 1K, Wi-Fi, VN, Aumentic g de L] aussrticacio, dretoria EQ TOTR, Puah, OTF, .--J SAML 20, Coawnh & Integragic nativa com todo o ecossistema Fortinet.
HAC. Chnamic VLAN, administradores ¢ o proxy LDAS SHS, E-mal, FIDOZ, 20, OpeniD Connect @ Reducio de com MFA, S0 e politicas baseadas em ident 5
Dymarmiz ACL AT O oS Todognis: Flskccs. DD % L
{{r:) Menor custo total de propriedade (TCO) em comparagao a
midltiplas solugtes.
mil Integragio com AD -] PKlo Certificados (7 Ahs Disporblidade ooy APls REST | pompatiiine 0 . P Lo dect g g
B Sicuniagio de udrios 4 Chinogradn, SCEP, LU0 Chuater stivo-panshg, | 22 Automacic, inegragio E\ Windows, Linux, D Feli e Mefic oot ane
z FSSO ok GAL arisslio rheacio w el 5 ibwears, Hypor-V, & Cenfermidade com LGPD, IS0 27001, PCI DSS e outras narmas.
revogagia e idericdades BWE, Anre o GCP & Experiéncia segura e simplificada para usuérios e administradores.

7. FORTIAUTHENTICATOR VS OUTRAS PLATAFORMAS 8. POR QUE ESCOLHER A SAYCON?

FORTIAUTHENTICATOR  OUTRAS PLATAFORMAS

RECURSOS a@e Especialistas Fortinet Implementacio e Suporte
MFA Completn (APP, Push, FIDO2, OTP) @ ® RN Equipe certificada e experiente O Projetos personalizados,

E 7 em sclupdes de identidade integracio, implantagio
RADILS + TACACS+ + LDAP (] Parcial ou mbdulos separados & seguranca. & SUPOMte Continuo.
550 com SAML. Oduth, OIDG @ @ Mais Seguranga para o Seu Negdcio
PKl & Gerenciamento de Centificados (=] Geralmente ndo incluss Protegemos identidades, acessos.
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Integracis Nativa com Fortinet Securty Fabrc (=] Irftesgriscs lrmitac ou via conestonss ; pmt::t::g mlm::::’;ﬁ?m:s
Fortal de Visitantes e Autoatendimento (=] = do mercado.
Alta Disponibilidade e Escalabibdade @ @ FORTIAUTHENTICATOR E IDENTIDADE PROTEGIDA.
Custo Total de Propriedade (TCO) @ P ACESSO SEGURO. NEGOCIO FORTE.

Fale com a Saycon e descubra como trazer mais sequranca,
visibiidade e controle para o acesso aos recursos da sua empresa.
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