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(@) 0QUEE?

0 Cisco Duo é uma solugdo lider em seguranga de

acesso Zero Trust que verifica a identidade dos
usuarios e a confiabilidade dos dispositivos antes
de conceder acesso ans recursos Corporativos.

Ele adiciona camadas extras de protegaoc além
da senha tradicional, reduzindo riscos de invasdes

e vazamento de dados.

/\\ O PROBLEMA QUE RESOLVE

@ Roubo e compartilhamento de senhas

@ Ataques de phishing e engenharia social

@ Acessos ndo autorizados a aplicacBes e dados

@ Dispositivos nio confidveis conectados 4 rede

@ Falta de visibilidade e controle sobre acessos

@ Dificuidade em atender requisitos de compliance

@ Aumento de incidentes de seguranga e custos
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COM O CISCO DUQ, SUA EMPRESA ADOTA
O ZERO TRUST NA PRATICA:
NUNCA CONFIE, SEMPRE VERIFIQUE.

CISCO

DUO

AUTENTICAGAO INTELIGENTE. ACESSO SEGURO. PROTEGAO TOTAL.

O Cisco Duo € uma plataforma de seguranga de identidade e acesso baseada em nuvem
que combina autenticagdo multifator (MFA), politicas de acesso adaptativas e verificagdo

continua de dispositivos para prateger usuarios, aplicagdes e dados em qualquer lugar.

,  AUTENTICAGAO
MULTIFATOR (MFA)

métados de autenticagéo,
incluindo push, biometria,
tokens e chaves de seguranca.

ACESSO ADAPTATIVO
risco, locallzacio, dispositivo,
rede & comportamento para
decidir o nivel de acesso.
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. VERIFICAGAO DE
DISPOSITIVOS

Suvplia continuamente o estado
do dispositive e blogueia o
acesso de endpoints nio
conformes.

Protege o acesso com mdttiplos
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ACESSO SEGURO A
QUALQUER APLICAGCAO
Integracho rapida com aplicagbes
em nuvem, locais ou hibridas,
VPMs, desktops e servidores,

PROTEGAO CONTRA
AMEACAS

MFA resistente a phishing

& detecgiio de atividades
suspeitas em tempo real.

VISIBILIDADE E
RELATORIOS
Dashboards e relatdrios detalhados

para auditaria, monitoramento &
tomada de decisio.

O CISCO DUO PROTEGE SUA EMPRESA, USUARIOS, APLICAGOES E DADOS
COM SIMPLICIDADE, ESCALABILIDADE E ALTA PERFORMANCE.

@ COMPONENTES DO CISCO DUO °
i ? v
DUO MOBILE DUO CLOUD DUO AUTHENTICATION DUO NETWORK DUO DEVICE TRUST DUO SINGLE SIGN-ON
* i = PROXY GATEWAY (S50)
App para au_tentlcaqno Plataforma e_rn nu\_n'Errl o it dsaina e
segura via push, altamente dispanivel, Garante o fluxo seguro Acesso seguro a aplicagtes conformidade dos ACESS0 UNICO & Segura
codigos ou biometria. escaldvel e segura. de autenticagio entre internas sem necessidade di #tivos a todas as aplicagdes
usudrios e aplicactes. de VPN, ’ autorizadas.
. = RECURSOS TECNICOS °
== O "
) 2 = -
MFA AVANCADO SINGLE SIGN-ON (SS0) POLITICAS ADAPTATIVAS DEVICE TRUST RELATORIOS E AUDITORIA INTEGRAGCOES
Push, SMS, ligacao, Integragac com SAML, Avalia risco, localizagao, Verifica SO, patches, Logs detalhados, dashboards Active Directory, Microsaft 365,
OTP, biometria, tokens QIDC & milhares de dispositivo, hordrio, IP e antivirus, firewall, criptografia, em tempo real e integracio Google Workspace, VPMNs,
fisicos, FIDOZ, smart aplicagoes corporativas, compertamento do usuarnio, Jailbreak/roat e mais, com SIEM. AWS, Azure e muito mais.,
cards e passwordless.
VANTAGENS EM RELAGAO A OUTRAS PLATAFORMAS POR QUE ESCOLHER O CISCO DUO?
RECURSO CISCO DUG OUTRAS PLATAFORMAS 0 Protecio completa contra acessos ndo autorizados e ataques modernos
Facilidade de implantagao 'a Média / Complexa o Redugao de riscos, custas e impactas de incidentes de seguranca
Experiéncia do usudrio (] Boa [ Varidvel o Acesso seguro a qualquer aplicacio, de qualquer lugar e dispositive
MFA resistente a phishing [ Parcial / Varidvel @ Mais produtividade & melhor experiéncia para os usudrics
Atend. isitos d li LGPD, ISO 27001, PCI-DSS i
Veerificacho de dispositivos Completa e continua Liritada @ Atende normas e requisitos de compliance ( ; e mais)
0 Plataferma em nuvem confidvel, escalivel e de facil administragae
Acesso sem VPN [ZTHA) Incluso Wem sempre disponivel
Q Solugio completa de Zero Trust com Cisco, lider global em seguranca
Integragdes nativas Mais de 1000+ Menor quantidade
Gerenciamento centralizado Simples e intuitivo Complexo PROTEJA O QUE REALMENTE IMPORTA.:
Ambientes hibridos/mufticloud Total compatibilidade Compatibilidade mitada SEUS DADOS, SEUS USUARIOS E SEU NEGOCIO.
Custo total de propriedade Otimizaclo Mais alto Fale com a Saycon Consultoria e descubra comeo o Cisco Duo
pode elevar o nivel de seguranga da sua empresa.
. - IDEAL PARA s
i EMPRESAS DE Q AMBIENTES -.. [ ] PROVEDORES DE EQUIPESDETIE I I I I SETOR PUBLICO E
E ' ﬁ TODOS OS PORTES HIBRIDOS E CLOUD @R SERVICOS (MSPs) SEGURANGA s EMPRESAS REGULADAS
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