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CISCO FIREPOWER

CONSULTORIA
SEGURANCA INTELIGENTE. PROTEGAO COMPLETA. CONTROLE TOTAL.

O Cisco Firepower € um firewall de préxima geracio (NGFW) que combina prevengao,
. deteccio e resposta a ameagas em uma Unica plataformo, oferecendo visibilidade completa
O QUEE?

O Cisco Firepower & uma solugio de seguranga
de dltima geragéo que integra firewall, IPS, controle

da rede e prote¢io avangada contra ataques modernos.

de aplicagdes, filtragem web, protecao contra v . FIREWALL DE y -‘ ..\.l PROTECAO CONTRA
malware avangado e inteligfincia de aneagas. | | PROXIMA GERAGAO | ;.f MALWARE AVANCADO
Com gerenciamento centralizado e integragio d Controle de aplicagoes, "~ Detecglio de arquivos maliciosos
nativa ao ecossistema Cisco, o Firepower proporciona !.lsuém::se conteddas corm antes, durante @ apés a execucio.
protegio continua para redes corporativas, filiais inspegaa profunda.
e ambientes em nuvem. -
/e, IPS AVANCADO " | I 1ol I | /T, FILTRAGEM WEB
I'-_ @/ Mator Snort de alta @ | ECONTROLE
O PROBLEMA QUE RESOLVE ok oo s S CI1SCO o e
hecidos e reputacic e politicas
© Ransomware e malware avancados b o :
e Firepower personaizadas.

@ Exploraco de wulnerabilidades e zero-days

© Acessos nao autorizados & movimentacio lateral .
INTEGRACAD COM
CISCO TALOS
Inteligéneia de ameacas
global e atualizagbes
Continuas em termpo real.

IR , : “ N\ VPNEALTA
@ Aplicagdes ndo gerenciadas e risco de dados
Apheag 2 |/ DISPONIBILIDADE
—~" Conectividade Sequra com
alta performance e recurscs

de HA & cluster,

@ Phishing, sites maliciosos e downloads Perigosos

D Falta de visibilidade do trifego criptografado

O Dificuldade em integrar e gerenciar multiplas solugdes
(1] Resposta lenta a incidentes e ameagas

PROTEGAQ PROATIVA PARA SUA EMPRESA.
DETECCAO INTELIGENTE.
RESPOSTA IMEDIATA.

UM UNICO FIREWALL. PROTEGAQ COMPLETA PARA
SUA REDE, USUARIOS, APLICAGOES E DADOS.
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- COMPONENTES DO CISCO FIREPOWER s
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FIREWALL IPS (SNORT) FIREPOWER CISCO TALOS ADVAMNCED MALWARE IDENTITY APLICAGAO E URL
MAMAGEMENT CENTER INTELLIGENCE PROTECTION AWAREMESS FILTERING
Stateful inspection, Prevencao de intrusdes i :
Gerenciamento centralizado Inteligéncia global de Andlise dindmica, sandbao, Integragiio com AD, Controle de aplicagbes,

MAT, VPN, roteamento,

com base no engine

de politicas, dispositivas, ameacas, feeds de IPs, retro-hunt & reputacio SUPOte & WSLATOS, bloqueia por categaorias
segmentagio e politicas Snort 3, com milhares plc B % domiqnios e o e, F o .¢. =i A : o p? g
: L= tos. t . 3
g'anums- de assinaturas. relatonos e eventos. ok anquivos e aIspositivos. Qrupos e periis Qe acesso. (-] reputaq,ao

&

INSPEGAQ TLS/SSL
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CONTROLE DE APLICAGOES

RECURSOS TECNICOS AVANGADOS

DESEMPENHO
DE ALTO NIVEL
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ESCALABILIDADE

E

RELATORIOS E
VISIBILIDADE
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AUTOMAGAO E
INTEGRAGAD

Suporte a ambientes
de pequens, mibdio ¢
grande perte, fisicos ou

virtuais.

Visibilidade & controle
do trifege criptografado
[HTTPS, TLS 1.3).

Identificagio de milhares
de aplicagdes independente
de porta e pratocolo.

APis, integragao com
ecossistema Cisco e
LEFCEIN0S.

Dashboards, relatGrios
personalizados ¢ andlise
forense detalhada,

Hardware dedicado ¢
otimizado para ambientes

de alta performance.

VANTAGENS EM RELAGAO A OUTRAS PLATAFORMAS POR QUE ESCOLHER O CISCO FIREPOWER?

RECURSO CISCO FIREPOWER QUTRAS PLATAFORMAS " Protecio completa e integrada em uma dnica plataforma
IPS baseado em Snort 3 (-] Bom / Varidvel " Detecclo e blequeio de ameagas antes que causem danos
Inteligincia de Ameacas (Talos) 0 Boa / Lirnitada o Redugio de riscos, custos e complexidade operacional
Visibilidade de Aplicacdes ) Boa / Varidvel " Maior visibilidade e controle sobre sua rede
I 3 i lucSes Ci ISE, XDR, Umbrella, Sec E int, SD-WAN i
Integracio com Ecassistema Cisco 0 CETRada ' Integragdo nativa com solugdes Cisco | mibredla ure Endpoint, e mais)
»" Escalabilidade para acompanhar o crescimento do seu negdcio
Inspec o de Trafego Criptografado (-] Boa / Variavel
W Seguranca de classe mundial com inteligéncia Cisco Talos
Gerenciamento Centralizado (FMC) S Bom / Varivel
= ie i
Desempenho e Escalabilidade Bom / Variavel
© - PROTEJA O QUE REALMENTE IMPORTA:
Recursos de Seguranga Avangotta 9 o/ Mariovel SEUS DADOS, SEUS USUARIOS E SEU NEGOCIO.
Suporte e Confiabilidade (-] Excelente Fale com a Saycon Consultaria e descubra coma o Cisco Firepower
L pode elevar o nivel de seguranca da sua empresa.
— - — - IDEAL PARA — -
. . 2
EMPRESAS DE AMBIENTES .. @® PROVEDORES ORGANIZAGOES I I I SETOR PUBLICD E
H TODOS 0% PORTES HIBRIDOS E CLOUD '-‘ DE SERVICOS (MSPs) COM EQUIPES DE S0OC s, EMPRESAS REGULADAS
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