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O OpenText Advanced Authentication é uma solugéo AUTENTIC&;?"D FORTE. ACESSO INTELIGENTE. |
de autenticagao multifator (MFA) que protege o acesso NEGOCIOS PROTEGIDOS. &

a sistemas, aplicacdes e dados corporativos com camadas
inteligentes de seguranga.

Ele valida o usuario certo, no lugar certo, com o dispositivo
certo e no momento certo.

Mais seguranga. Mais controle. Mais confianga.

PROTEGAD AVANGADA VISIBILIDADE E AUDITORIA CONTROLE INTELIGENTE INTEGRAGAQ SIMPLES EXPERIENCIA SIMPLES
CONTRA AMEAGAS @ COMPLETA DE ACESSO E FLEXIVEL C) PARA O USUARIO
Reduz riscos de invasbes, Registro de acessos . « Politicas baseadas am Funciona com sua infraestiutura Login rdpido, seguro &
phishing e vazamentos relatdrios detalhados contexto e risco existente sem complicagio
POR QUE IMPLEMENTAR? RISCOS DE NAQ IMPLEMENTAR 0 QUE ELE CONTROLA COMPONENTES DA SOLUGAQ
= METODOS DE AUTENTICAGAO
Protegiio contra :‘aﬂuﬂ-" J Roubo de credenciais . Identidade do usuario @ + OTP (token/app)
mesmo com senha e phishing A e « Push no celular
comprometida + Biometria (digital/face)
= FIDOZ2 f U2F
(’6} Autenticagdo inteligente @  Acessos indevidos o Localizagdio do acesso + Smartcards
com avaliagio de risco e privilégios abusivos
e MO < privig A0 (owopdy - MOTOR DE AUTENTICAGAO INTELIGENTE
. - + Avaliagio de risco em tempo real
E:l Conformidade com alls Vazamento de dados Dispositivo utilizado » Politicas adaptativas
@ EEED e nomiss Eﬁ sensiveis D {com o que) t.Gocfancing
o p CAMADA DE INTEGRAGAD
Redugdo de custos com s L#ondl - Active Directory / LDAP
incidentes 8 chamados 8o 71 Falta de visibilidade /V- Comportamento y ¥raotory
e auditoria {como) + VPN / RDP
Auments da pmdutividade + Aplicagdes web (SAML / OAuth / OIDC)
(9 e da confianga digital A Mooy saplies PORTAL DO USUARIO
danos a reputagio

* Recuperagao de acesso

AUDITORIA E LOGS

* Registro completo de acessos
= Relatdrios detalhados

* Suporte a compliance (LGPD)

. MAIS SEGURANCA
(] Ambiente protegido contra acessos indevidos.
- # :@ @ -E@ I:;} a MAIS CONTROLE

Visibilidade total de quem acessa e quando,

Nivel de risco
_ e * Auto cadastro de métodos
{qual o risco) » Gestiio de dispositives

1. USUARIO 2. SISTEMA AVALIA 3. SOLICITA FATOR 4. LIBERA OU BLOGQUEIA A MENOGRISCOS
TENTA ACESSAR 0 CONTEXTO ADICIONAL (SE NECESSARIO) 0 ACESSO Redugiio de incidentes, fraudes e vazamentos.
Usuidrio solicits acesso a Verifica dispositive, localizagio, Envia push, OTF, biemetria Acesso permitido ou negado MENOS CHAMADOS AD TI
um gisterma ou aplicagBo, cempertamento e nivel de risce, ou outro métode, com base nas politicas. 0 Autoatendimento e login simples reduzem

solicitagbes de suporte,
M MAIS PRODUTIVIDADE

T Acesso rapido e seguro para usuarios
e equipes.
—s=  INTEGRACAO COM SEU AMBIENTE =

== Active Directory = Aplicagdes Web VEN / RDP Di Servicos de Nuvem % Sistemas
S5 Loap || (SamLioauwoio) Shactony (Cloud) &= Corporativos

A EMPRESA QUE ESCOLHE SEGURANGA, ESCOLHE 0 FUTURO. 0 QUE VOCE EVITA

o Ambientes hibridos e multi-cloud protegides | @ Anguitetura robusta e altamente disponivel & Invasies e acessos ndo autorizados & Multas e riscos legais (LGPD) ﬂ I:

¥ Empariéncia do 0 simples e modema ¥ Atualimagbes continuas & suporte Operiert & Paralisagies e prejuizos operacionais & Perda de reputaghio e credibilidade 'J

¥  Escalivel para acompanhar o cres it o Plataforma confibvel e reconhecida no mencada & Vazamento de informagdes eriticas @& Custos altos com incidentes .
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