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O QUE E?

O pfSense Firewall ¢ uma solugdo open source
baseada no FreeBSD que transforma qualquer
hardware compativel em um poderoso firewall
corporativo, oferecendo recursos avangados
de segurancga, roteamento e gerenciamento
de sede.

E utilizado por empresas de todos os portes
para proteger suas informagdes, garantir
alta disponibilidade e ter total controle

do trafego de rede,

O PROBLEMA QUE RESOLVE

Ameagas como ransomware, malware e invasoes
Acessos nao autorizadas e vazamento de dados
Falta de controle sobre o use da internet

Quedas e instabilidade de canexao

Dificuldade de acesso remoto seguro

Auséncia de segmentacio da rede

Falta de visibilidade do trifego e dos usudrios

O PFSENSE PROTEGE SUA EMPRESA,
GARANTE A CONTINUIDADE DO NEGOCIO
E MANTEM SEUS DADOS SEGUROS.

fZjSense FIREWALL

SEGURANCA. CONTROLE. DESEMPENHO. CONFIANCA.

FIREWALL STATEFUL
Inspecio profunda de
pacotes, controle de trifego
por [P, porta e protocelo

e regras avangadas,

VPN AVANGADA
Suporte a OpenVPN, IPsec,
‘WireGuard e L2TP para
ACESS0 remato e tineis
site-to-site segquros.

IDS / IPS
Integragao com Suricata
e Snort para detecgio e
prevengio de intrusdes
e atagues.

MULTI-WAMN
Balanceamento de carga,
failover automitico e
roteamento inteligente
entre multiplos links.

VPN

ConexBes Seguras
entre usudrios e filiais
com OpenVPN, [Psec,

WireGuard & L2TP.

FIREWALL

Protecio de rede com
regras inteligentes,
MAT, redirecionaments
de portas & controle
de trafego.
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VLAN E SEGMENT#CJEO
Criagio de VLANs para isolar
departamentos, convidados,
servidores e aplicagbes.

CONTROLE DE ACESSO

Politicas de acesso, blogueio
de sites, autenticacio por
usudrio e integracio com
Active Directory e RADIUS,

MONITORAMENTO
Dashboard em tempo real,
logs detalhados, relatérios

e integracio com farramentas
como ntopng e Grafana.

ALTA DISPONIBILIDADE

Supaorte 8 CARP, pfsync &
configuracio sincronizada
para garantir continuidade

do servigo.

SDLUCﬂﬂ COMPLETA PARA PROTEGER,

CONECTAR E GERENCIAR SUA REDE
| COM ALTA PERFORMAMCE E SEGURANCA.,
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COMPONENTES DO PFSENSE FIREWALL
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CAPTIVE PORTAL SERVICOS DE REDE MOMITORAMENTO ALTA DISPOMIBILIDADE

ROTEAMENTO

IPvd & IPVG, rotas
estaticas, roteamento
por palitica, roteamento
dirdimico & gateways
multiplos.

ANTI-RANSOMWARE

E ANTI-MALWARE
Blogueia comportamentos
maliciozos & arquives
perigosos antes que
causem danos,

FILTROS E

LISTAS DE BLOQUEIO
Blogueio de |Ps, domindos,
paises & calegoring de
conteddo indesejado.

Autenticacho de usudrios
em redes Wi-Fi, ideal
para empresas, hotéis,
escolas & eventos.

RECURSOS TECNICOS AVANGADOS

DHCP Server/Relay,
DNS Resolver (Unbound),
NTP, DynDNS, proxy
& muito mais.

Graficos em tempo real,
alertas, logs, MetFlow,
SHMP & integragio com
ferramentas externas.

CARP. pfaync e
sincronicacio de
configuragio para
ambientes eriticos.

CONTROLE DE INTEGRAGAD HARDWARE
m BANDA (QoS) (b COM NUVEM FLEXIVEL

Prigrize aplicagies T Funciona em ambientes Instale em servidores,

importantes & garants figicos, viFlpais ou em mini PCs, applionces

malhar desempenho nuvern [(AWS, Azure, dedicados ou miquinas

da rede. Google Cloud). wirtuais.

VANTAGENS DO PFSENSE EM RELAGAO A OUTRAS PLATAFORMAS

DIFERENCIAL PFSENSE FIREWALL
CLUSTO TOTAL & Sem licenciamento por usudno
OU recursos
HARDWARE & Funciona em qualquer hardware
compativel
FLEXIBILIDADE & 1% personalizivel & com
grande comunidade
RECURSOS & Firewall, VPN, IDS/IPS, VLAN,
Multi-WAN & muito mais
ATUALIZACOES & Atualizagdes fraquentes
e gratuitas
LIBERDADE & Sclugio open source
transparente & confidvel
IDEAL PARA
ﬂﬁﬂ (i:) ‘r
EMPRESAS DE PROVEDORES DE ESCRITORIOS E
TODOS 05 PORTES INTERMNET (I5P) FILIAIS

@ saycon.com.br

OUTRAS PLATAFORMAS

Licenciamento caro
renovacho anual

Hardware proprietdrio
& mais cars

Personalizagio limitada
e dependente do fabricante

Recursos extras geralmente
5i0 pagos

Atualizagdes podem exigir
contratos de suporte

SolugSes fechadas e
dependentes de contrato
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ESCOLASE
UNIVERSIDADES

FE RS
COMERCIO E
1IMDUSTRIAS

@ 11 98053-9425

POR QUE ESCOLHER O PFSENSE?

G Seguranga corporativa de alto nivel

o Excelente custo-beneficio

o Sem licengas por usudrio ou threughput

o Ideal para pequenas, médias e grandes empresas

o VPN segura para trabalho remoto e filiais

o Alta disponibilidade e redundincia de links

o Controle cornpleto da rede e dos acessos

MAIS SEGURANGA, MAIS CONTROLE,
MAIS PERFORMAMNCE E MENOS CUSTO
PARA SUA EMPRESA,

o Grande comunidade ¢ suparté especializade

o Escalivel para acompanhar o cresciments do seu negacie

PROTEJA O QUE REALMENTE IMPORTA:

Seus dados, seus usudrios e o futuro do seu negécio.
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DATA CENTERSE
AMBIENTES CLOUD

Fale com a Saycon Consultoria e implemente o pfSense
Firewall na sua empresa com guem entende do assunto.

SAYCON
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