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(0 oQuEE?

O Sophos Firewall XGS & uma solugiio de
praxima geragio (NGFW) que protege redes
corporativas contra ameagas modernas,
incluindo ransomwara, malware, invasdes,
vazamento de dados e acessos néo
autorizados. Utiliza a exclusiva arquitetura
Xstream para oferecer méxima seguranga
com alto desempenho e visibilidade total

da sua rede.

e O PROBLEMA QUE RESOLVE

@ Ransomware e malware avangado

0 Invastes e exploragao de vulnerabilidades

o Acessos nao autorizados e uso indevido

o Trafege criptografade ccultando ameagas

o Phishing, sites maliciosos e engenharia secial

@) Aplicages nao autorizadas e perda de produtividade
o Vazamento @ exfiltracio de dados

o Falta de visibilidade e resposta rapida

COM O SOPHOS XGS, SUA EMPRESA
FICA PROTEGIDA, PRODUTIVA E EM
CONFORMIDADE.

DESEMPENHO XSTREAM

Arguitetura exclusiva que s
acelera a inspegho de trafego, .,
incluindo conenbes criptografadas,
sem comprometer a performance.

PROTEGAD AVANGADA

IPS, Anti-Malware, Anti-Exploit,
Protecio contra Ransomware &
Sandboxing com andlise
comportamental,

VISIBILIDADE TOTAL
Identifique usudrics, aplicactes
e conteldos. Relatdrios
detalhados @ monitoramento
&m tempo real,

@
&)

INTEGRAGAD NATIVA - "
Integragfic com Sophos Central
& com os endpaints Saphas

automidtica a incidentes.

SOPHOS

XGS

SOPHOS FIREWALL XGS

PROTEGCAO COMPLETA PARA SUA REDE. DESEMPENHO SEM LIMITES.

CONECTIVIDADE SEGURA

VPN S5L e IPSec, SD-WAN,

Zero Trust Network Access (ZTNA)
e balanceamento de links com

alta dispenibiidade.

CONTROLE GRANULAR
Politicas por usudrio, grupo,
dispositivo, aplicagao, hora
e localizagho para acesso
sequro & sob medida,

GERENCIAMENTO SIMPLIFICADO
Imterface intuitiva & gerenclamento
centralizado pela plataforma
Sophos Central,

PRONTO PARA NUVEM
Implantagie fisica, virtual ou

e v, Integragas com
ambientes hibridos & multi-cloud,

Intercept X para resposta

FIREWALL
DE PROXIMA GERAGAO

IPS - PREVENGAOD
DE INTRUSGES

‘Controle completo de trifego

Bloqueia ataques, exploits e

@  E

CONTROLE

PROTEGAQ WEB
DE APLICACOES

Filtragem de URLs, categorias, Identifica, blogqueia, limita

COMPONENTES DO SOPHOS FIREWALL XGS

SEGURANCA INTELIGENTE QUE TRABALHA
24,7 PARA PROTEGER O QUE E IMPORTANTE.

VPN E SD-WAMN

Conectividade segura entre

ZTNA - ACESSO
ZERO TRUST

O

SOPHOS CENTRAL

Aoesso sequno a aplicactes Gerenciamento unificado de

com inspecho profunda de atividades maliciosas antes coneddos e controbe de ou pricriza aplicagies para filials & usudrios remotos SEFM ExpOr Servicos firewalls, endpoints e
pacotes e politicas avangadas, e causem dancs. aplicagdes web e Saas. mais produtividade ¢ seguranga. com alta disponibillidade. ainternet. relatdrios em um dnico painel.
. RECURSOS TECNICOS AVANCADOS .

REDUGAD DASUPERFICIE /" RELATORIOS E ALERTAS
DE ATAQUE il

@ INSPECAD TLS/SSL

Inspecio de trifege

@ ANTI-RANSOMWARE

Tecnclogias especificas

p SANDBOXING

Anilise de arquivos suspaitos

¥ ALTA DISPONIBILIDADE ﬂ‘ SYNCHRONIZED SECURITY

HA ativo-pagsivo ou cluster Integracio com Sophos Visibilidade, controle e Dashboards personalizdveis,

criptografado (TLS 1.2 @ 1.3) para bloquear ransomware em ambiente isolado com [para garantir continuidade Intercept X para isolar jpolfticas para minimizar alertas inteligantes &
sem quebra de desempenho. & comportamentos suspaitcs, resposta automatica. do negocio. automaticamente dispasitives riSCOS @ exXposiGoes. relabbrios em tempo real.
campronmetides,

VANTAGENS DO SOPHOS XGS EM RELAGAO A OUTRAS PLATAFORMAS POR QUE ESCOLHER O SOPHOS XGS?

RECURSO SOPHOS XGS OUTRAS PLATAFORMAS " Proteciio completa contra ameagas conhecidas e desconhecidas
(@ Desempenho caminspegio TLS/HTTPS @) Alta performance com Xstream € Pode impactar desempenho v Alta performance com segutanca sem compromissos
+" Simplicidade na gestdo e operagio do dia a dia
L3 imegracio com Endpoint @ Nativa e automatizada ©  Integragio limitada P g Perag
+" Integracao nativa com o ecossistema Sophos
; Facilidade de Administragio a Interface intuitiva e simples @ Interfaces complexas
+" Recursos avangados inclusos, sem taxas ocultas
= e I investi ; : i i
O custo-Beneficio @  Excolonte rotormo do investimento @ Custos mais elevados +" Ideal para ambientes locais, hibridos & em nuvem
Q SD-WAN & ZTNA Inclusa 9 Incluide sem custes adicionais €}  Recursos pagos ou limitadas " Suporte e atualizagio constantes da SophosLabs
g ProtegBo contra Ransomware e Tecnologias dedicadas & integradas €  Protegio parcial ~
%2 Gerenciamento Centralizado @ Sophos Central unificado ©  Gerenciamento fragrentado PROTEJA SUA EMPRESA HOJE MESMO!
o 2
._"3 AtualizacBes de Seguranca @ futomaticas e frequentes € Froquincia varisvel = \J Fale com a Saycon Consultoria e descubra como o
Sophos Firewall XGS pode elevar a seguranga
da sua rede a outre nivel.
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