SAYCON

CONSULTORIA

O QUE E?

= ANTI-RANSOMWARE
O Sophos Intercept X é uma solugio completa f/ﬁ\\ COM CRYPTOGUARD .
de protecao de endpoints que combina |

Blogueia ataques de eriptografia
om tempo real e restaura
aulomaticaments o8 arquias

prevengdo, deteccao, investigagao e resposta —
a ameacas em uma Unica plataforma.

afetadas,
Com |A profunda, anti-ransormware, anti-exploit,
EDR e XDR, ele protege sua empresa contra f’/_\\ ANTI-EXPLOIT
ataques modernaos e desconhecidos. [ @ | Sipeita s asoraito dé
\q_ _,/ wulnerabilidades em sistemas
© aplicagies,

O PROBLEMA QUE RESOLVE
9 Ransemware que criptografa e paralisa cperages

o Malwares avangados e ataques de dia zero \

PROTECAD COM 1A

Intefigéncia Artsficial. Machine

Learning @ andfise compariamental
detactam ameagas conhecidas
e desconhacidas.

@ Exploragho de vulnerabilidades em sistemas e apps
B Fhishing, websites maliciosos e engenharia secial

o Maovimentacao lateral e persisténcia de invasores ADAPTIVE ATTACK

PROTECTION
Responde automaticaments &

ataques ativos, endurecendo
& sisterna e blogueanda

@ vazamento e perda de dados confidenciais

o Falta de visibilidade e resposta rapida a incidentes

SOPHOS INTERCEPT X

PROTECAO AVANCADA. DETECCAO INTELIGENTE. RESPOSTA IMEDIATA.

EDRE XDR

Visibilidade completa,
investigagio profunda e resposta
rapida a incidentes com
correlagio avangada.

CONTROLE E PREVENCAD

Controle de dispositivos, aplicagdes,
wehb, phishing e prevencio de

vazamento de dados (DLP)L
SOPHOS /g  INTEGRAGAO TOTAL
I ntercept X ) - \*//; Integragio nativa com o ecossistema
- T Sophos e mais de 500 solugbes

de terceiros.

GERENCIAMENTO CENTRAL

Administracio simplificada na nuvem
com o Sophas Central,

g o compartamients
O INTERCEPT X PROTEGE, DETECTA E - ‘I
RESPONDE ANTES QUE O ATAQUE VIRE PROTEGAO COMPLETA PARA ENDPOINTS,
PREJUIZO PARA O SEU NEGOCIO. SERVIDORES E AMBIENTES CORFORATIVOS. |
s - kS
. COMPONENTES DO SOPHOS INTERCEPT X .

9 64 9 =

VANTAGENS EM RELAGAO A OUTRAS PLATAFORMAS

RECURSO

Protegio Anti-Ransomware com Rollback

Anti-Exploit Avancado

Integragio Mativa com Firewall

EDR & XDR Integrades
Gerenciamento em Nuvem Unica
Facilidade de Uso e Implantacio
Custo-Beneficio

Ecossisterna Completo de Seguranga

Pratecdoc com 1A + Comportamental

IDEAL PARA
EMPRESAS DE AMBIENTES
TODOS 05 PORTES HIBRIDOS E CLOUD

SOPHOS INTERCEPT X

OQUTRAS PLATAFORMAS.

B

> O

ANTIMALWARE CRYFTOGUARD ANTI-EXPLOIT EDR - ENDPOINT YDR - EXTENDED CONTROLE DE DISPOSTIVOS. PROTEGAQ WES, DLP GERENCIAMENTO
DE PROMIMA GERAGAD ANTI-RANSOMWARE DETECTION & RESPONSE DETECTION & RESPONSE E APLICAGOES E CRIPFTOGRAFIA SOPHOS CENTRAL
Blogueia riahwares Detecta &interrormpe Previne ataques que Irvestinue armeacas, Correla eventos de miltiplas Controle granular de USE, Filtragem web, pratecio Consale e nuvem para
conbecides e desconhecidos ataques de ransomwane exploram vulnerabifidades visualize a cadela de ataque, | fortes [endpoint. rede, e-mail, bluetooth, aplicagies, contra phishing. DLP & gerenciar toda sua seguranga
usanda L, rrzching leaming eff temge real & restaura di Frerndria, exploits fag threat hunting & responda lend, servidores) com seftwares nbo autorizados eniplagrafia de disce com 71 urn GRico painel intuitive
& andise comportamental. Bfguivas sutcmaticamente. de navegador, Office, rapadamente & incidertes. XDR & 1A avancada. & PUPa. pestho de chaves. & podeross.
Java, PDF e muito maks.
RECURSOS TECNICOS AVANCADOS
1A FROFUNDA E SECURITY HEARTBEAT = REPUTACAD GLOBAL
MACHINE LEARNING BEHAVIORAL AMALYSIS MITRE ATT&CK ALIGNED AUTOMATIZACAD E RESPOSTA SOPHOSLABS
Intogragio am tompa real g -
Detecta padrées malicioses. Monilon o comportaments com Sophes Firewall para Detecgio baseada nas Agfes automdticas para conter, Mih5es de sensoros &
MESMc 56m astinatura de prOCENRS & ATqUivES: isolar automaticamente mithares priticas o Wecnicas remadiar e bloquear ameagas intaligincia global para
conhecida. em temnpo real. dispasitivas comprematides. usadas por atacantes reats. som intervencio manual, proteche em tempo real,

SOPHOS CENTRAL - GESTAO SIMPLIFICADA

+"  Dashboard intuitivo e personalizivel
@ Comgleta Parcial ou limitada ~  Politicas e perfis centralizados
® Completo Parcial ~"  Relatorios e alertas inteligentes
+" Gerenciamento remoto de endpoints
& Sim (Security Heartbeat) Méo
'  Multi-tenant para MSPs
@ sim Sifm [em solugbes separadas) ~ APls e integragdes nativas
@ Sophos Central Miiltiplos consoles v Monitoramento e resposta em tempo real
@ Ata Média/Baixa
@ Excalente Varidgwel
UM UNICO PAINEL PARA VER, GERENCIAR E PROTEGER
@ Sim (Endpeint Frewsd Eeail ste)  Geralmente ndo TODO O SEU AMBIENTE DE TI.
@ Completa Parcial
PROTEJA O QUE REALMENTE IMPORTA:
@ . s 4%} SEUS DADOS, SEUS USUARIOS E SEU NEGOCIO.
ove I | [—1
‘-‘ J—L Fale com a Saycon Consultoria e descubra como o
PROVEDORES ORGANIZAGOES SETOR PUBLICO E Sophos Intercept X pode elevar o nivel de seguranga
DE SERVICOS (MSPs) SEM EQUIPE DE 50C EMPRESAS REGULADAS

@) saycon.com.br

da sua empresa.
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